Moduty szkolent w projekcie pt. ,,E-URZEDNIK”

Temat: 1 Tworzenie i zarzgdzanie cyfrowymi dokumentami

Zajecia  zostang  poswiecone  efektywnemu  tworzeniu  dokumentéw  cyfrowych
z uwzglednieniem zasady prostego jezyka, oraz zarzadzaniu nimi. Wiedza ta jest kluczowa
zuwagi na rosngcy liczbe procedur administracyjnych realizowanych elektronicznie oraz
potrzebe zapewnienia dostepnosci ustug dla wszystkich uzytkownikow, w tym oséb
z niepetnosprawnosciami.

Czas trwania: 7 x 60 min szkolenie online, 7 x 60 min szkolenie stacjonarne
Cele:

o Wyksztatcenie umiejetnosci efektywnego tworzenia i zarzadzania dokumentami
w formacie cyfrowym, w tym korzystanie z narzedzi biurowych i specjalistycznych
aplikacji umozliwiajacych tworzenie dokumentdéw dostepnych i zgodnych z zasadami
prostego jezyka.

o Wyksztatcenie umiejetnosci stosowania zasad higieny cyfrowej w codziennym zyciu
Zagadnienia:
1. Rodzaje dokumentow
¢ Dokumenty tekstowe,
e Dokumenty PDF,
o Dokumenty prezentacyjne,
e Arkusze kalkulacyjne,
e Dokumenty graficzne,
2. Narzedzia do tworzenia dokumentéw:

e Microsoft Office (Word, Excel, PowerPoint) — Jedno z najczesciej uzywanych narzedzi
do tworzenia i edytowania dokumentow, arkuszy kalkulacyjnych, prezentacji.

e Google Workspace (Docs, Sheets, Slides) — Narzedzia do tworzenia dokumentow
online z mozliwoscig wspotpracy w czasie rzeczywistym.

e LibreOffice/OpenOffice — Bezptatne oprogramowanie open-source do edytowania
dokumentow, arkuszy kalkulacyjnych i prezentacji.

e Canva — Narzedzie do tworzenia graficznych dokumentdéw, prezentacji i materiatow
marketingowych.

3. Narzedzia do tworzenia i edytowania multimediow:



e Obrazy: GIMP: Canva: Narzedzie online do projektowania grafik, plakatéw, postow na
media spotecznosciowe.

e Wideo: DaVinci Resolve: Darmowe oprogramowanie do edycji wideo i postprodukc;ji.
Filmora: tatwe w uzyciu oprogramowanie do edycji wideo, ktére oferuje prostgy
obstuge. Beecut.

e Audio: Audacity: Darmowe oprogramowanie do nagrywania i edycji dZzwieku.

e Animacje: Blender: Oprogramowanie open-source do tworzenia animacji 3D.
4. Platformy do publikowania i dystrybucji multimediow:

e YouTube: Platforma do udostepniania wideo.

e Vimeo: Alternatywa dla YouTube, skierowana do profesjonalistéw.

e SoundCloud: Platforma do publikowania i dzielenia sie plikami audio.

e Instagram, TikTok: Platformy spotecznosciowe do publikacji obrazéw i filmow.
5. Elektroniczne formularze:

e Narzedzia pozwalajgce na elektroniczne sktadanie wnioskéw i formularzy przez
obywateli, ktére sg natychmiastowo przekazywane do odpowiednich urzedoéw.

6. Organizacja i przechowywanie dokumentow:

e Systemy zarzgdzania dokumentami (DMS): Systemy takie jak SharePoint, Google
Workspace czy Microsoft OneDrive umozliwiajg przechowywanie, organizowanie i
wspotdzielenie dokumentow w sposéb bezpieczny i uporzagdkowany.

e Cloud Computing: Ustugi chmurowe takie jak Google Drive, Dropbox, OneDrive oferujg
przestrzen do przechowywania dokumentdéw online, z dostepem z dowolnego miejsca.

e Struktura folderéw: Wazne jest, aby dokumenty byty przechowywane w logicznych
folderach, utatwiajgcych péZniejsze wyszukiwanie i dostep.

7. Zarzadzanie wersjami:

o W przypadku wspdtpracy nad dokumentami istotne jest $ledzenie rdznych wersji i
zmian. Wiekszo$¢ narzedzi do edytowania dokumentéw cyfrowych, takich jak Google
Docs czy Microsoft Word, oferuje funkcje historii wersji, pozwalajgcg na przywracanie
wczesniejszych edycji dokumentu.

8. Bezpieczenstwo dokumentow:

e Szyfrowanie: Ochrona dokumentow przed nieautoryzowanym dostepem jest kluczowa,
szczegolnie w przypadku wrazliwych informacji. Dokumenty mogg byé szyfrowane
zardowno na etapie przechowywania, jak i przesytania.



Zarzadzanie dostepem: Wspdtczesne systemy umozliwiajg nadawanie roéznych
poziomoéw dostepu do dokumentdw, co pozwala na kontrolowanie, kto moze je
edytowac, przegladac lub udostepniac.

Podpisy elektroniczne: Wiele systeméw umozliwia dodawanie podpisow
elektronicznych, co jest niezbedne w kontekscie podpisywania dokumentéw
formalnych w sposéb zgodny z przepisami prawa.

Backupy: Regularne tworzenie kopii zapasowych dokumentéw jest kluczowe, aby
zabezpieczy¢ dane przed ich utratg. Mozna to robi¢ na nosnikach fizycznych lub w
chmurze.

9. Edycja i wspdtpraca nad dokumentami:

Wspdtpraca w czasie rzeczywistym: Narzedzia takie jak Google Docs, Microsoft 365,
Notion czy Slack umozliwiajg jednoczesng edycje dokumentéw przez wielu
uzytkownikow.

Komentarze i sledzenie zmian: Funkcje komentarzy i $ledzenia zmian w dokumentach
umozliwiajg tatwe zarzgdzanie procesem redakcyjnym i wspdtprace nad dokumentami
w zespole.

10. Udostepnianie i dystrybucja dokumentéw:

Dokumenty cyfrowe mogg by¢ tatwo udostepniane za pomocg e-maila, linkéw do
plikéw w chmurze lub przez systemy zarzgdzania dokumentami.

Istniejg réwniez narzedzia umozliwiajgce publikowanie dokumentéw na stronach
internetowych lub platformach intranetowych.

11. Archiwizacja dokumentdw:

Archiwizacja: Przechowywanie dokumentéw w sposdb, ktéry umozliwia ich
dtugoterminowy dostep, ale takze przestrzega przepisdow prawnych dotyczacych
przechowywania danych. Wymaga to uporzgdkowanego systemu i przestrzegania
przepiséw RODO lub innych regulacji.

Usuwanie dokumentéw: Wazne jest, aby po uptywie okreslonego czasu usungc
dokumenty, ktére juz nie sg potrzebne, w sposdb bezpieczny, aby unikngc
nieautoryzowanego dostepu.

12. Zgodnos$¢ z przepisami i standardami:

Wiele branz wymaga, by dokumenty cyfrowe byty zgodne z okreslonymi standardami i
przepisami prawnymi. Na przyktad, w sektorze publicznym w Polsce istniejg wymogi
zwigzane z przechowywaniem dokumentéw elektronicznych, zgodnos$¢ z normami
elDAS dla podpisdow elektronicznych oraz przepisy dotyczace ochrony danych
osobowych (RODO).

13. Automatyzacja proceséw zwigzanych z dokumentami:



e OCR (Optical Character Recognition): Narzedzia do rozpoznawania tekstu w
dokumentach skanowanych lub obrazach mogg pomdc w digitalizacji i organizowaniu
fizycznych dokumentow.

o Workflow automation: Automatyzacja obiegu dokumentéw, np. za pomocg platform
takich jak DocuSign czy Trello, pomaga zautomatyzowaé procesy zatwierdzania,
podpisywania i archiwizowania dokumentéw.

14. Skanowanie dokumentéw papierowych:

e Skanowanie dokumentéw to proces przeksztatcania dokumentéw papierowych w pliki
cyfrowe za pomocg skaneréw, ktére zapisujg je w formatach takich jak JPEG, PNG, TIFF
lub PDF. Skanowane dokumenty mogg by¢ pdzniej przechowywane, udostepniane i
przetwarzane w formie cyfrowe;j.

15. Dobre nawyki cyfrowe:
¢ Stosowanie zasad higieny cyfrowej w codziennej pracy
Korzysci dla uczestnika/uczestniczki:
Po zakonczeniu szkolenia uczestnik/uczestniczka nabedzie praktyczne umiejetnosci w zakresie:
e Zwiekszenia efektywnosci pracy
e Szybszego przetwarzania dokumentow
e Redukcji czasu na obieg dokumentéw
e Oszczednosci kosztow
e Zwiekszenie bezpieczerstwa danych
e Utatwienia dostepu do dokumentéw
e Poprawy wspdtpracy i komunikacji
o Ufatwienia archiwizacji i przestrzegania przepiséw prawnych
e Zwiekszenia przejrzystosci i dostepnosci
e Transparentnosci dziatarh administrac;ji
e tatwiejszego dostep do informacji
o tatwiejszej integracji z innymi systemami

¢ Stosowania higieny cyfrowej w codziennej pracy

Szkolenie obejmuje praktyczne zastosowanie narzedzi cyfrowych dostepnych w polskiej
administracji, takich jak e-Puap, mObywatel, czy profil zaufany. Ten blok tematyczny



odpowiada na zapotrzebowanie urzedéw na zwiekszenie efektywnosci obstugi mieszkancow
oraz dostepnosci ustug publicznych.

Czas trwania: 7x60 min szkolenie online, 7x60 min szkolenie stacjonarne
Cele:

o Wyksztatcenie umiejetnosci praktycznego zastosowanie narzedzi cyfrowych
dostepnych w polskiej administracji, takich jak e-Puap, mObywatel, czy profil zaufany.

o Wyksztatcenie umiejetnosci stosowania zasad higieny cyfrowej w codziennym zyciu
Zagadnienia:
1. ePUAP (Elektroniczna Platforma Ustug Administracji Publicznej)

e Sktadanie wnioskow i pism elektronicznych do administracji publiczne;.

e Dostep do formularzy i deklaracji podatkowych, takich jak PIT.

e Mozliwosé podpisania dokumentdéw elektronicznych przy uzyciu Profilu Zaufanego lub
kwalifikowanego podpisu elektronicznego.

e Ustugi dostepne dla obywateli, przedsiebiorcéw oraz instytucji publicznych.
2. Profil Zaufany (PZ)

e Umozliwia logowanie sie do systemdw administracji publicznej, takich jak ePUAP, ZUS,
czy portal podatkowy.

e Mozliwos¢ sktadania podpiséw elektronicznych w systemach rzgdowych i
samorzgdowych.

e Bezptatna rejestracja przez bankowosé internetowg lub w punkcie potwierdzajgcym.
3. e-Dowdd

e Zawiera certyfikaty, ktére pozwalajg na elektroniczne podpisywanie dokumentéw

e Dostep do ustug publicznych (np. e-recepty, e-zwolnienia).

o Wspiera zafatwianie spraw urzedowych bez koniecznosci osobistego stawiania sie w
urzedach.

4. e-ZUS
¢ Sktadanie deklaracji ubezpieczeniowych i ZUS DRA.
e Mozliwos¢ sprawdzenia stanu konta emerytalnego i historii sktadek.
e Wysytanie dokumentow do ZUS online (np. wnioski o Swiadczenia).
e Wglad w informacje o ubezpieczeniach zdrowotnych i emerytalnych.

5. e-Recepta



o Wystawianie i odbieranie e-recepty przez pacjentow.
e Mozliwosc realizacji recept w aptekach bez koniecznosci posiadania papierowej wersji.
o Ufatwia dostep do lekéw i monitorowanie historii leczenia.

6. e-PIT (Elektroniczny Podatek dochodowy)

e Automatyczne wypetnianie formularzy PIT na podstawie danych od pracodawcéw oraz
instytucji finansowych.

e Mozliwos¢ zatwierdzenia i wystania PIT online bez koniecznosci wychodzenia z domu.

e Bezpieczne sktadanie deklaracji, z mozliwoscig rozliczenia podatku lub uzyskania
zwrotu.

7. Centralny Rejestr Elektronicznych Faktur (CRF)
o Wysytanie faktur VAT w formie elektronicznej, zgodnie z wymogami polskiego prawa.

e Automatyczne przesyfanie faktur do administracji skarbowej w celu weryfikacji i
archiwizacji.

e 7Zgodnos¢ z ustawg o VAT w zakresie przesytania e-faktur.

8. System PESEL
o Wykorzystywany do identyfikacji obywateli w systemach administracji publicznej.
e Stuzy do wydawania dokumentow tozsamosci, takich jak dowdd osobisty.

o Wspiera administracje w procesie wydawania decyzji administracyjnych i realizacji e-
ustug.

9. Gov.pl — Portal ustug publicznych
e Dostarczanie informacji o dostepnych ustugach administracyjnych.

e Dostep do formularzy, wnioskéw i instrukcji dotyczgcych zatatwiania spraw
urzedowych online.

e Mozliwosé logowania sie do réznych systemdw administracji publicznej za pomocg
Profilu Zaufanego lub e-dowodu.

10. Bankowos¢ elektroniczna i e-administracja

e Umozliwia optacanie réznych zobowigzan finansowych bezposrednio z poziomu portali
administracyjnych.

e Przesytanie potwierdzen pfatnosci do odpowiednich urzedow.
e Integracja z systemami rzgdowymi, takimi jak portal podatkowy.
11. e-WUS (Elektroniczna Weryfikacja Uprawnier Swiadczeniobiorcy)

e Sprawdzanie statusu ubezpieczenia zdrowotnego pacjenta w systemie NFZ.



o Weryfikacja, czy osoba ma prawo do swiadczen zdrowotnych w ramach ubezpieczenia.
e Automatyczne przesytanie zapytan do NFZ o uprawnienia pacjenta.

12. e-KRS (Elektroniczny Krajowy Rejestr Sadowy)
e Rejestracja nowych podmiotéw gospodarczych oraz zmian w istniejgcych firmach.

o Weryfikacja danych firm i organizacji, takich jak dane kontaktowe, przedstawiciele
prawni itp.

e Dostep do publicznych informacji o zarejestrowanych podmiotach.
13. Dobre nawyki cyfrowe
¢ Stosowanie zasad higieny cyfrowej w codziennej pracy
Korzysci dla uczestnika/uczestniczki:
Po zakoriczeniu szkolenia uczestnik/uczestniczka nabedzie praktyczne umiejetnosci w zakresie:

o Zwiekszenia kompetencji cyfrowych: Szkolenie pozwoli na zdobycie lub pogtebienie
umiejetnosci korzystania z nowoczesnych platform cyfrowych, ktére sg kluczowe w
codziennej pracy urzedniczej.

e Usprawnienia proceséw administracyjnych: Nauka efektywnego wykorzystania
narzedzi takich jak e-Puap czy mObywatel pozwoli na szybsze zatatwianie spraw
obywateli, co przektada sie na wzrost zadowolenia mieszkancow.

e Zabezpieczania danych osobowych

e Rozumienia funkcjonowania i zarzgdzania e-ustugami
e Zmniejszenia bteddw proceduralnych

e Szybkiego reagowania na zmiany w przepisach

o Efektywne zarzadzanie czasem pracy.

e Stosowania higieny cyfrowej w codziennej pracy

Temat 3: Zarzadzanie danymi i analiza danych

Umiejetnosci efektywnego zarzadzania danymi i otwierania danych (open data) jest niezbedna dla
poprawy jakosci ustug publicznych oraz zwiekszenia transparentnosci dziatarn administracji.

Czas trwania: 7 x 60 min. szkolenie online, 7 x 60 min. szkolenie stacjonarne
Cele:

e Wyksztatcenie umiejetnosci przetwarzania i analizowania danych w sposéb, ktéry wspiera
decyzje strategiczne i operacyjne urzeddw.

e  Wyksztatcenie umiejetnosci stosowania zasad higieny cyfrowej w codziennym zyciu



Zagadnienia:

1. Cechy danych otwartych:

Dostepnosé: Muszg by¢ dostepne w sposéb bezptatny i bezbarierowy.

Przejrzystosé: Dane muszg by¢ opublikowane w sposdb przejrzysty i zrozumiaty, aby mogty by¢
wykorzystywane przez jak najszersze grono uzytkownikéw.

Ponowne wykorzystanie: Dane mogg by¢ uzywane w dowolny sposdb, zaréwno komercyjnie,
jak i niekomercyjnie.

Formaty: Dane otwarte sg publikowane w otwartych formatach (np. CSV, JSON, XML,
GeoJSON), ktére mozna tatwo analizowac i przetwarzac.

Licencja: Wiele zbiorow danych otwartych jest udostepnianych na licencjach, ktére zezwalajg
na ich dowolne wykorzystywanie, np. Creative Commons.

2. Przyktady danych otwartych:

Dane rzagdowe: Statystyki gospodarcze, dane o zdrowiu publicznym, dane meteorologiczne,
dane z ewidencji ludnosci.

Dane o transporcie: Rozktady jazdy, dane o ruchu drogowym, dane o trasach lotniczych, dane o
stanie drog.

Dane geograficzne: Mapy, dane GIS (Geographic Information Systems), dane o powierzchni
gruntow, dane o terenie.

Dane o edukacji: Dane o szkotach, kursach, programach nauczania, wynikach matur.

Dane o srodowisku: Dane o jakoS$ci powietrza, poziomach zanieczyszczenia wody, dane o
bioréznorodnosci.

3. Zarzadzanie danymi otwartymi (Open Data Management)

Publikacja danych, Platformy Open Data: Wiele rzgdéw i organizacji udostepnia dane otwarte
za posrednictwem dedykowanych platform, takich jak data.gov.pl w Polsce, data.gov w USA, EU
Open Data Portal w Unii Europejskiej, World Bank Open Data.

Formaty danych: Udostepnianie danych w otwartych, znormalizowanych formatach (np. CSV,
JSON, GeolSON), ktére umozliwiajg ich tatwe pobieranie i przetwarzanie.

Zbieranie danych: Urzednicy czesto zbierajg dane poprzez formularze, wnioski, ankiety, a takze
systemy informatyczne. Wazne jest, aby dane byty zbierane w sposéb zgodny z
obowigzujgcymi przepisami prawa (np. RODO w Unii Europejskiej).

Przechowywanie danych: Dane muszg by¢ przechowywane w sposdb bezpieczny, z
zachowaniem poufnosci, integralnosci i dostepnosci. Systemy informacyjne muszg by¢
odpowiednio zabezpieczone przed nieautoryzowanym dostepem.

Udostepnianie danych: Urzednicy musza zapewnié, aby dane byty dostepne dla innych
pracownikdéw administracji publicznej, a takze dla obywateli, o ile jest to zgodne z przepisami
prawa. Przyktadem moze by¢ udostepnianie danych publicznych na portalach ePUAP czy BIP
(Biuletyn Informacji Publicznej).



4. Analiza danych otwartych (Open Data Analytics)
Eksploracja danych (Data Exploration):

e Tworzenia raportow: Na podstawie danych urzednicy opracowujg raporty, ktére sg nastepnie
wykorzystywane przez decydentéw, np. w przypadku oceny skutkdw polityki publicznej.

e Prognozowania: Analiza danych moze réwniez dotyczy¢ prognozowania, np. przewidywania
liczby obywateli korzystajgcych z ustug publicznych, ktére mogg wptyngé na planowanie
zasobow lub rozwoju infrastruktury.

e Analiza statystyczna: Urzednicy czesto korzystajg z narzedzi takich jak Excel, Power BI, R,
Python lub specjalistyczne oprogramowanie do analizy danych w celu obliczania wskaZnikdw,
wykreséw i analiz statystycznych. Dzieki temu mozliwe jest wycigganie wnioskdéw dotyczgcych
np. trendéw spotecznych, demograficznych, gospodarczych.

Wizualizacja danych:

e Mapy i wykresy: Wizualizacja danych geograficznych, jak i liczbowych za pomocg wykreséw i
map.

5. Bezpieczenristwo danych
Szyfrowanie danych

e Zabezpieczenie dostepu (autoryzacja i autentykacja)
6. Przyktady zastosowan

e Ewidencja ludnosci i inne rejestry publiczne: Urzednicy odpowiedzialni za utrzymywanie
ewidencji ludnosci muszg zarzgdza¢ ogromnymi zbiorami danych, ktére sg nastepnie
wykorzystywane do planowania polityki publicznej, organizowania wybordw, czy wnioskowania
o $wiadczenia socjalne.

e Analiza budzetu: W przypadku budzetu panstwowego lub samorzgdowego, analiza danych
pozwala na monitorowanie wydatkow i przychoddw, identyfikowanie oszczednosci lub
obszaréw wymagajgcych dodatkowych inwestycji.

e Zarzadzanie kryzysowe: W sytuacjach kryzysowych, takich jak pandemie, urzednicy
wykorzystujg dane z réznych zrédet (np. dane medyczne, dane o mobilnosci ludnosci) w celu
podejmowania decyzji w sprawie ograniczen czy dystrybucji zasobow.

7. Dobre nawyki cyfrowe
e Stosowanie zasad higieny cyfrowej w codziennej pracy
Korzysci dla uczestnika/uczestniczki:
Po zakoniczeniu szkolenia uczestnik/uczestniczka nabedzie praktyczne umiejetnosci w zakresie:
e Lepszego podejmowania decyzji
e Lepszej jakosc ustug publicznych
e Zwiekszenia przejrzystosci i odpowiedzialnosci

e Lepszego zarzadzanie zasobami



e Wspierania innowacji i reform

e Lepszej wspdtpracy i wymiany informacji
e Zwiekszenia satysfakcji obywateli

e Umiejetnosci analitycznych

e  Wykorzystania nowoczesnych narzedzi

e Stosowania higieny cyfrowej w codziennej pracy

Temat 4: Cyberbezpieczerstwo i ochrona danych

Temat wynika bezposrednio z narastajgcej liczby atakdw cyfrowych, ktére mogg paralizowac dziatanie
instytucji publicznych i naraza¢ na szwank wizerunek i bezpieczenstwo panstwa oraz jego obywateli.

Czas trwania: 7 x 60 min szkolenie online, 7 x 60 min szkolenie stacjonarne
Cele:

e Zapoznanie uczestnikdw z aspektami przestrzegania prawa i zasad bezpieczenstwa w sieci.
Respektowanie prywatnosci informacji i ochrony danych, praw wtasnosci intelektualnej,
etykiety w komunikacji i norm wspoétzycia spotecznego.

e QOcena zagrozen zwigzanych z technologig i ich uwzglednienie dla bezpieczeristwa swojego i
innych.

e Wyksztatcenie umiejetnosci stosowania zasad higieny cyfrowej w codziennym zyciu
Zagadnienia:
1. Zabezpieczenie sieci:

e Zapory ogniowe (firewalle): Blokujg nieautoryzowany dostep do sieci, filtrujgc ruch
przychodzacy i wychodzacy.

e  Wirtualne sieci prywatne (VPN): Tworzg bezpieczne potgczenie miedzy uzytkownikami a siecig,
zapewniajgc prywatnosc przesytanych danych.

e Systemy wykrywania i zapobiegania wtamaniom (IDS/IPS): Monitorujg sie¢ w celu wykrycia
préb nieautoryzowanego dostepu lub innych podejrzanych aktywnosci.

2. Ochrona urzadzen i systemoéw:

e Antywirusy: Programy, ktére wykrywajg i neutralizujg ztosliwe oprogramowanie (wirusy,
trojany, ransomware, spyware).

e Zarzadzanie tatanie oprogramowania: Regularne aktualizowanie systemdw operacyjnych i
aplikacji, aby zabezpieczy¢ je przed znanymi lukami bezpieczenstwa.

3. Zarzadzanie tozsamosciami:

e Single Sign-On (S50): Umozliwia uzytkownikom logowanie sie do wielu systemdw za pomocg
jednej pary poswiadczen, zmniejszajgc ryzyko zwigzane z zarzgdzaniem hastami.

4. Tworzenie silnych i unikalnych haset:



e Silne hasto: Hasto powinno sktadac sie z co najmniej 12 znakdw, zawiera¢ mate i wielkie litery,
cyfry oraz znaki specjalne.

e Unikalne hasto dla kazdego konta: Uzywanie tego samego hasta do wielu kont stwarza
powazne ryzyko w przypadku wycieku danych. Warto korzysta¢ z menedzerdow haset, ktére
pomagaja przechowywac silne i unikalne hasta dla réznych kont.

5. Uzywanie uwierzytelniania wielosktadnikowego (MFA):

e MFA to technika zabezpieczajgca, ktéra wymaga dwdch lub wiecej metod weryfikacji
tozsamosci uzytkownika, np. hasta i kodu wystanego na telefon lub aplikacje. Uzywanie MFA
znacznie zwieksza bezpieczenrstwo nawet w przypadku kradziezy hasta.

6. Aktualizacja oprogramowania:

e Regularne aktualizowanie systemow operacyjnych, aplikacji oraz oprogramowania
antywirusowego jest kluczowe w zabezpieczeniu przed nowymi zagrozeniami. Producenci
oprogramowania czesto wydajg poprawki (tzw. ,fatki”), ktore zamykajg luki bezpieczenstwa.

7. Szyfrowanie danych:

e Szyfrowanie w ruchu (np. HTTPS na stronach internetowych) i szyfrowanie danych w spoczynku
(np. na urzadzeniach, w chmurze) zapewniaja, ze dane sg chronione przed nieautoryzowanym
dostepem, nawet jesli ktos przechwyci je w trakcie transmisji lub uzyska dostep do
przechowywanych plikéw.

8. Zarzadzanie prywatnoscig w Internecie:

e Kontrola prywatnosci na stronach internetowych: Regularne sprawdzanie ustawien
prywatnosci na swoich profilach w mediach spotecznosciowych oraz na innych stronach, aby
ograniczy¢ dostep do swoich danych osobowych.

e Uzywanie pseudonimoéw: Warto rozwazy¢ uzywanie pseudonimow lub aliaséw zamiast swoich
prawdziwych danych w sieci, szczegdlnie w mniej wiarygodnych miejscach (np. forach
internetowych).

9. Unikanie podejrzanych linkéw i zatgcznikéw:

e Phishing to popularna metoda oszustwa, w ktérej atakujgcy podszywajg sie pod wiarygodne
zrédta (np. banki, instytucje rzadowe) w celu wytudzenia danych osobowych lub pieniedzy.

e  Zataczniki: zatgczniki od nieznanych nadawcéw moga zawieraé ztosliwe oprogramowanie (np.
wirusy, ransomware).

10. Bezpieczne korzystanie z publicznych sieci Wi-Fi:
e Logowanie do kont wrazliwych (np. bankowych) w publicznych sieciach Wi-Fi.
11. Regularne tworzenie kopii zapasowych danych:

e Backup: Regularne tworzenie kopii zapasowych danych, szczegdlnie waznych plikéw, pomaga
unikng¢ utraty danych w przypadku awarii systemu, ataku ransomware lub innych incydentéw.

12. Uwaznos¢ na aplikacje i uprawnienia:



e Zezwalanie na uprawnienia: dostep do danych, zwtaszcza do lokalizacji, zdje¢, kontaktow czy
mikrofonu, uprawnienia wymagane przez aplikacje.

e Aplikacje z nieznanych zrodet: Pobieranie aplikacji tylko z oficjalnych sklepéw (Google Play,
Apple App Store).

13. Bezpieczne korzystanie z chmury:

e Przechowywanie danych w chmurze: Korzystanie z chmurowych ustug przechowywania
danych, ktére oferujg odpowiednie zabezpieczenia (szyfrowanie, kontrola dostepu), aby dane
byty bezpieczne. Przechowywanie danych w chmurze z certyfikatami bezpieczenstwa (np. ISO
27001) jest bardziej bezpieczne niz przechowywanie ich na niezaszyfrowanych urzadzeniach.

e Udostepnianie dokumentdéw: Bezpieczne udostepnianie dokumentow i informacji w chmurze z
zachowaniem odpowiednich uprawnien i zabezpieczen, aby tylko uprawnione osoby miaty
dostep do wrazliwych danych.

14. Bezpieczne usuwanie danych:

e Trwate usuwanie plikdw, oprogramowanie.
15. Dobre nawyki cyfrowe:

e Stosowanie zasad higieny cyfrowej w codziennej pracy
16. Przyktady atakdéw sieciowych:

e Ataki ransomware: Ztosliwe oprogramowanie, ktére szyfruje dane ofiary i zada okupu za ich
odszyfrowanie.

e Phishing: Oszustwo polegajgce na podszywaniu sie pod zaufane zrddto, aby wytudzi¢ dane
logowania, dane osobowe lub pienigdze.

e Witamania: Nieautoryzowany dostep do systemow informatycznych w celu kradziezy danych,
ich modyfikacji lub usuniecia.

e Ataki DDoS (Distributed Denial of Service): Przetadowanie serwera lub sieci ogromng iloscig
ruchu, co prowadzi do jej przecigzenia i zablokowania.

e  Btad ludzki: Nieostroznosc¢ lub nieuwaga pracownikow, ktéra moze prowadzi¢ do wycieku
danych (np. wysytanie poufnych informacji na niewtasciwy adres e-mail).

Korzysci dla uczestnika/uczestniczki:
Po zakoriczeniu szkolenia uczestnik/uczestniczka nabedzie praktyczne umiejetnosci w zakresie:
e Ochrony wrazliwych danych i informacji
e Bezpieczenistwa danych osobowych
e Ochrony danych wrazliwych i poufnych
e Zwiekszania zaufania obywateli
e Minimalizacji ryzyka cyberatakow i incydentéw bezpieczerstwa

e Ochrony przed cyberatakami



e Zwiekszenia odpornosci systemow IT

e Zabezpieczenia proceséw pracy i obiegu dokumentow
e Zwiekszenia efektywnosci operacyjnej

e Bezpiecznej automatyzacji procesow

e Ochrony przed utratg danych

e Ochrony przed naduzyciami i oszustwami

e Utrzymania ciggtosci pracy i zarzadzania kryzysowego

e Stosowania higieny cyfrowej w codziennej pracy

Temat 5: Zaawansowane narzedzia do zdalnej pracy i komunikacji

Zajecia zostang poswiecone najskuteczniejszym narzedziom i platformom, takim jak video konferencje,
wspotdzielone dokumenty czy bezpieczne przesytanie danych, ktére umozliwiajg efektywne
funkcjonowanie zespotdw rozproszonych.

Czas trwania: 7 x 60 min. szkolenie online, 7 x 60 min. szkolenie stacjonarne
Cele:

e Wyksztatcenie umiejetnosci skutecznego korzystania z cyfrowych narzedzi, platform i strategii
w celu komunikowania sie, wspdtpracy i wydajnej pracy z innymi.

e  Wyksztatcenie umiejetnosci stosowania zasad higieny cyfrowej w codziennym zyciu
Zagadnienia:
1. Narzedzia do komunikacji

e Microsoft Teams

e (Czaty indywidualne oraz grupowe.

e Spotkania wideo z mozliwoscig nagrywania.

e Integracja z Microsoft 365 (Word, Excel, PowerPoint).

e Wspodtdzielenie plikdéw w chmurze (OneDrive).

e Automatyczne ttumaczenie wiadomosci.

e  Wsparcie dla aplikacji trzecich.

e Slack

e Kanaty do komunikacji w zespotach i projektach.

e Integracje z aplikacjami (Google Drive, Trello, Jira, Asana).

e Mozliwos¢ wysytania wiadomosci gtosowych i wideo.

e Bots automatyzujgce zadania i procesy.



e  Wyszukiwarka w wiadomosciach, plikach i dokumentach.

e Mozliwos¢ wspdtdzielenia plikdow i dokumentdow.

e Zoom

e Wideokonferencje z mozliwoscig udostepniania ekranu.

e Nagrywanie spotkan.

e  Pokdj wirtualny z mozliwoscig podziatu na mniejsze grupy (breakout rooms).

o  Wirtualne tta i filtracja hatasu.

e Integracja z kalendarzami i aplikacjami do zarzgdzania zadaniami.

e Mozliwos$¢ zapraszania uczestnikdw bez koniecznosci rejestracji.

e Google Meet

e Wideokonferencje zintegrowane z ekosystemem Google Workspace.

e Mozliwo$¢ prowadzenia spotkan wideo, czatéw, wspotdzielenia ekranow i plikdw.

e Discord

e Narzedzie do komunikacji zespotowej

o Tekstowe i glosowe czaty,

e Mozliwos$¢ tworzenia kanatéw tematycznych oraz integracje z innymi aplikacjami.
2. Narzedzia do zarzadzania projektami i zadaniami

e Trello

e Wizualne zarzadzanie projektami z kartami i listami.

e Dodawanie termindw, przypomnienia i komentarzy do zadan.

e Integracje z aplikacjami (Slack, Google Drive, Dropbox).

e Mozliwo$¢ wspdtpracy w czasie rzeczywistym.

e Sledzenie postepu prac i aktualizowanie statusu zadan.

e Tablice publiczne i prywatne.

e Asana

e Tworzenie projektow z zadaniami, terminami, podzadaniami i przypisaniem do 0séb.

e Mozliwo$¢ uzywania widoku listy, tablicy lub kalendarza.

e Integracje z narzedziami takimi jak Slack, Microsoft Teams, Google Drive.

e Automatyzacja procesow i przypomnienia.

e Raportowanie postepu projektu i mierzenie wynikdéw.

e Zadania do delegowania z odpowiednimi terminami i priorytetami.



3. Narzedzia do wspdétdzielenia plikdw i pracy w chmurze
e Google Drive
e Przechowywanie plikdw, zdje¢ i dokumentéw w chmurze.
e Wspodtpraca nad dokumentami Google (Google Docs, Sheets, Slides).
e Synchronizacja plikdw na réznych urzadzeniach.
e Integracja z Google Meet do wideokonferencji.
e Wersjonowanie dokumentow, mozliwosé komentowania.
e Dostep do plikéw offline.
e Dropbox
e Szerokie mozliwosci przechowywania i synchronizacji plikéw w chmurze.
o Wspdtdzielenie plikdw i folderéw z innymi uzytkownikami.
e Zabezpieczenie plikdw za pomocy szyfrowania.
o Wersjonowanie plikow.
e Integracja z narzedziami takimi jak Slack i Zoom.
e OneDrive
e Przechowywanie i synchronizacja plikéw w chmurze.
e Integracja z aplikacjami Microsoft 365 (Word, Excel, PowerPoint).
e Wspdtpraca w czasie rzeczywistym nad dokumentami.
e Wysokiej jakosci szyfrowanie danych.
e Mozliwos¢ pracy offline i automatyczna synchronizacja po ponownym potgczeniu.
e SharePoint
e Zarzadzanie dokumentami,
e Tworzenie baz danych i wspdtpraca w zespole,
e Wysoka uzyteczno$¢ w administracji publicznej,

e Oferuje wysoki poziom kontroli dostepu, integracje z systemami rzgdowymi i przestrzeganie
regulacji prawnych.

4. Dobre nawyki cyfrowe

Stosowanie zasad higieny cyfrowej w codziennej pracy

Korzysci dla uczestnika/uczestniczki:

Po zakoniczeniu szkolenia uczestnik/uczestniczka nabedzie praktyczne umiejetnosci w zakresie:

e Wydajnosc¢ i organizacji pracy



e Skutecznej komunikacji przy pomocy cyfrowych komunikatoréow i platform
e Zwiekszenia dostepnosci i responsywnosci

e Wspotpracy w zespole

o Zwiekszenie bezpieczeristwa danych i dokumentéw

e Zwiekszanie satysfakcji obywateli

e  Optymalizacji kosztéw

e Stosowania higieny cyfrowej w codziennej pracy

Temat 6: Elektroniczna obstuga proceséw back-office

Podniesienie umiejetnosci elektronicznej obstugi proceséw back-office oraz wykorzystania
stanowiskach w urzedach (najczesciej pojawiajacych sie potrzeb urzeddw). Ostateczny Odbiorca
Wsparcia (OOW) powinien w porozumieniu z urzedem wybra¢ kierunki szkoler odpowiadajgce
potrzebom urzedu. Katalog cyfrowych ustug polskiej administracji dostepny jest pod
adresem: https://www.gov.pl/web/cyfryzacja/katalog-cyfrowych-uslug-polskiej-administracji.



https://www.gov.pl/web/cyfryzacja/katalog-cyfrowych-uslug-polskiej-administracji

